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HostAPdHostAPd

 Merupakan daemon autentikator untuk driver HostAP Merupakan daemon autentikator untuk driver HostAP 
pada sistem Operasi Linux yang bekerja khusus pada pada sistem Operasi Linux yang bekerja khusus pada 
Adapter Wireless PCI/PLX/PCMCIA ber-chipset Adapter Wireless PCI/PLX/PCMCIA ber-chipset 
Prism2/2.5/3. Prism2/2.5/3. 

 Download dari : Download dari : http://hostap.epitest.fi/releaseshttp://hostap.epitest.fi/releases
 Dukungan HostAPd :Dukungan HostAPd :

Full IEEE 802.1x Full IEEE 802.1x 

Dynamic WEP KeyingDynamic WEP Keying

Radius AccountingRadius Accounting

Full IEEE 802.11i/RSN (WPA/WPA2) Dynamic TKIP/CCMP Full IEEE 802.11i/RSN (WPA/WPA2) Dynamic TKIP/CCMP 
keyingkeying

http://hostap.epitest.fi/releases


    

Persiapan InstalasiPersiapan Instalasi

 Pastikan Sistem Operasi sudah mendukung hostap Pastikan Sistem Operasi sudah mendukung hostap 
driver.driver.

 Agar hostap mendukung WPA/WPA2, upgrade Agar hostap mendukung WPA/WPA2, upgrade 
firmware adapter prism ke versi 1.7.x atau yang terbarufirmware adapter prism ke versi 1.7.x atau yang terbaru

 Gunakan tools hostap-utils (under linux) untuk Gunakan tools hostap-utils (under linux) untuk 
melakukan upgrade firmware, atau menggunakan melakukan upgrade firmware, atau menggunakan 
program winupdate ( under windows )program winupdate ( under windows )

 Dalam melakukan upgrade firmware, hati hati .. Karena Dalam melakukan upgrade firmware, hati hati .. Karena 
bisa sangat fatal yang menyebabkan adapter tidak bisa sangat fatal yang menyebabkan adapter tidak 
berfungsi sama sekali so “ Use your own risk :p “berfungsi sama sekali so “ Use your own risk :p “



    

InstalasiInstalasi

 tar –zxvf hostapd-0.2.4.tar.gztar –zxvf hostapd-0.2.4.tar.gz
 cd  hostapd-0.2.4cd  hostapd-0.2.4
 makemake
 cp hostapd /usr/sbincp hostapd /usr/sbin
 cp hostapd.conf /etc/cp hostapd.conf /etc/
 vi /etc/hostapd.conf vi /etc/hostapd.conf 



    

hostapd.conf ( untuk 802.1x )hostapd.conf ( untuk 802.1x )



    

KeteranganKeterangan

interface=wlan0interface=wlan0

Interface wireless yang menggunakan driver hostap.Interface wireless yang menggunakan driver hostap.  

logger_syslog=1logger_syslog=1

logger_syslog_level=0logger_syslog_level=0

logger_stdout=1logger_stdout=1

logger_stdout_level=0logger_stdout_level=0

debug=2debug=2

Tingkatan atau level logging dan mode debugging, baca hostapd.conf Tingkatan atau level logging dan mode debugging, baca hostapd.conf 

defaultdefault

daemonize=1daemonize=1

Agar hostapd dapat bekerja sebagai daemon.. Atau berjalan secara backgroundAgar hostapd dapat bekerja sebagai daemon.. Atau berjalan secara background



    

KeteranganKeterangan

ssid=DellC400ssid=DellC400

SSID Access PointSSID Access Point  

macaddr_acl=0macaddr_acl=0

Authentikasi berdasar MAC address ( 0=Off )Authentikasi berdasar MAC address ( 0=Off )

auth_algs=1auth_algs=1

Algoritma Authentikasi ( 0=Open 1=Shared )Algoritma Authentikasi ( 0=Open 1=Shared )



    

KeteranganKeterangan
ieee8021x=1ieee8021x=1
Menggunakan authentikasi 802.1xMenggunakan authentikasi 802.1x

minimal_eap=0minimal_eap=0
Untuk testing = 1 Untuk testing = 1 

eap_message=NetworkProtectedeap_message=NetworkProtected
Pesan pada EAP-RequestPesan pada EAP-Request

wep_key_len_broadcast=13wep_key_len_broadcast=13
wep_key_len_unicast=13wep_key_len_unicast=13
WEP 104 bit ( sering di sebut 128 bit WEP dengan 104 secret bits )WEP 104 bit ( sering di sebut 128 bit WEP dengan 104 secret bits )

wep_rekey_period=300wep_rekey_period=300
Periode pergantian kunci dalam satuan detik ( 300detik=5menit ), sehingga kunci Periode pergantian kunci dalam satuan detik ( 300detik=5menit ), sehingga kunci 

encrypsi setiap 5 menit akan berganti.encrypsi setiap 5 menit akan berganti.



    

own_ip_addr=172.16.1.1own_ip_addr=172.16.1.1
nas_identifier=localhostnas_identifier=localhost

Kita set sebagai IP dari wlan0 ( NAS-IP-Address ), localhost sebagai shortname NAS. Kita set sebagai IP dari wlan0 ( NAS-IP-Address ), localhost sebagai shortname NAS. 
Harus sesuai dengan clients.conf pada konfigurasi radius.Harus sesuai dengan clients.conf pada konfigurasi radius.

auth_server_addr=127.0.0.1auth_server_addr=127.0.0.1
auth_server_port=1812auth_server_port=1812
auth_server_shared_secret=rahasiaauth_server_shared_secret=rahasia

Sesuai dengan konfigurasi clients.conf pada konfigurasi radiusSesuai dengan konfigurasi clients.conf pada konfigurasi radius

acct_server_addr=127.0.0.1acct_server_addr=127.0.0.1
acct_server_port=1813acct_server_port=1813
acct_server_shared_secret=rahasiaacct_server_shared_secret=rahasia



    

Running hostapdRunning hostapd
 Menjalankan hostapd mode debuggingMenjalankan hostapd mode debugging



    

Running hostapdRunning hostapd

 Menjalankan hostapd mode backgroundMenjalankan hostapd mode background



    

iwconfigiwconfig

WEP 104bit Key setiap 5 
menit akan berubah



    

Debugging hostapd using EAP-TLSDebugging hostapd using EAP-TLS



    

Debugging hostapd using EAP-TLSDebugging hostapd using EAP-TLS



    

Timer debugging hostapdTimer debugging hostapd


