Setting up MeshAP : Wireless Distribution System (WDS)

Oleh : Josua M Sinambela <josh[at]Jugm.ac.id>

WDS memungkinkan sebuah client wireless (client I) dapat terhubung dengan node tertentu
(node B) tanpa harus terhubung langsung dengannya, tetapi cukup terhubung ke node lain
(node A yang biasanya terdekat dengan client I) yang sudah bekerja sama dengan node
tersebut (node B).

Node lain (node A) tersebut berfungsi sebagai relay yang akan meneruskan ke node tujuan
kita (node B). Demikian juga sebaliknya, dimana jika ada client wireless lain ( Client II ) yang
ingin berkomunikasi dengan node A, maka dia dapat terhubung dengan node tersebut melalui
node B.

WDS ini biasanya digunakan untuk memperluas jaringan wireless yang umumnya terbatas dan
memungkinkan kerja sama antara jaringan WLAN dengan adanya protocol routing.

Pada tutorial kali ini akan dibahas tahap mengimplementasikan WDS pada jaringan yang
sederhana, berikut dengan beberapa percobaan dalam rangka menghitung kecepatan
(bandwidth) yang dihasilkan baik setelah maupun sebelum WDS diimplementasikan. Penulis
melakukan perhitungan perkiraan bandwidth karena “rasa penasaran” dengan pernyataan
Kang Onno di Seminar Nasional tentang Wireless di Yogyakarta pada 9 Oktober 2004 lalu yang
menyatakan bahwa pada jaringan mesh atau dimana wds diimplementasikan, bandwidth yang
diperoleh hanya berkisar 1Mbps. Hal ini tidak sesuai percobaan yang telah penulis praktekkan.
Penulis tidak tahu apakah masih relevan membandingkan maksud Kang Onno tersebut dengan
jaringan sederhana yang penulis gunakan. Tapi setidaknya, penulis sudah mencoba
membuktikan meskipun dengan resource yang sangat kurang. ©

Adapun peralatan peralatan atau hardware yang penulis gunakan dalam pembahasan dibawah ini adalah Laptop Dell
Latitude C400 dengan OS Linux Mandrake 10.0 kernel 2.6.8, PCMCIA Card Wireless Samsung SWL-2100N chipset
Intersil Prism2 nic 8002 firmware pri 0.3.0 sta 1.7.1 ( setelah saya upgrade dari sta 0.8.0 ), USB Wireless Senao NL-
2511UB4 untuk client, Access Point Compex WP11B+, PC Desktop sebagai client, PC Router, dan PC server

Gambar Hardware ( the rigs) :

AccessPoint .
Senao NL- PCMCIA Card Compex WP11B+ PC Desktop Client PC Server

Laptop Samsung SWL-
2511UB4 g PC Router
Dell Latitude C400 2100N
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Gambar Demonstrasi
El Bl
IF ethi ;1 6, 0.1/24

Access Point Compex with WDS
551D  COmMpex
BSSID : 00-%0-48-2B-FA-1A

Client WinXP 5p2

IF : 172,20.2.21/ 26 - \\:\I\‘. /
w = i

=yl ‘ &
I

IP ¢ 1?2.20.2.59}"26 Ruuterl,-"Firewa“
PC router Linux with 2 eth
HostAP Linux with WD5 IP ethl + 172.20.2,2/26
551D : Dellc400 IPethd : 172 160,224

BSSID :00-02-F8-E0-24-97
IP (b)) ¢ 172,20, 2. 23/26

Setelah mendesign hardware2 tersebut seperti gambar diatas, maka kita perlu mengkonfiguasi
kedua Access Point (hostAP dan Compex ) untuk dapat berkomunikasi melalui wds.

Setting WDS Access Point Compex WP11B+

Pada Access Point Compex WP11B+ sebenarnya tersedia 2 metode untuk
konfigurasi/manajemen, yang pertama berbasis web ( yang penulis gunakan pada tutorial ini )
dan yang kedua dengan telnet (console).

Berikut tahap tahap yang penulis lakukan untuk konfigurasi wds pada AP Compex WP11B+ :

Akses Web Based administrasi AP compex melalui browser kesayangan :) , masukkan
password “rahasia” klik Log On
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Pilih Mode Access Point , Klik Apply


, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1034" type="#_x0000_t75" style='width:450pt;height:284.25pt'>

 <v:imagedata src="josh-wds_files/image014.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->

, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1033" type="#_x0000_t75" style='width:450pt;height:283.5pt'>

 <v:imagedata src="josh-wds_files/image012.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->


Edt Miew Go  Bnokmarks Tools  Help ik E

e"\) @ 0 E f .I‘ltlDHl':"?lDE.S-’th:l’_luqm e

& Firefox Help @ Fincfox Support ‘& Fiugin FAD
T2

' NetPassage | | NetWork Mode Setup

[ WEL LB

CONFIGURATION | NetWork Mode | Access Paint

® Mode Selecdon
Mansgemens Pod
SHMP Satup Note: NetMode switched will automatically reboot the system.

IEEE RO 14/ RADIUS
apply | Help |
SYSTEM TOOLS

Sydem ldepity
Snt Sysem's Clogk

Lo

Beboot System Message Window

- v
- fimt Tachniesl Suonnd, el 1 ! i

| hbp 172302 59 wilan btm

Mengisi Essid “compex”, dan channel "6” , jangan lupa scrool kebagian bawah halaman AP
setup ini.

— | Eet wiew Go Beskmerks Tt Hep

@,J @ o) R T 2 50 2 S8ct_ogn K

D tirsfax tistp P firefox Suppart J Augiin ran

L3

g:;% MetPassage | Access Point Setup
coue JVERRER — S
REONTEI | | Access Point Name o
® Hode Setechion 'ESSID feompex
Banpgement Pon | Channel L |
SHHP Seva 'Tx Rate Fully Auto =
e |RTS Threshold Raas
SYSTEM TOOLS [Ftag Thxashold o
— (Closed System Disabile =|
SetSumernys Clack Radio Off When Ethernet Link [Gaabie =]
tommate Updrade | Down ek
Saye or Aesel SETNGS =
Dbt Svigam
Eisios: Pamnd Note: Changes made will only take effect after rebooting.
L
i i 1 =
561 Techoicnl Sungag : : Message Window
Current NetWork Mode is AP Mode
[TTT cene

Klik bagian WDS Configuration


, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1036" type="#_x0000_t75" style='width:450pt;height:324pt'>

 <v:imagedata src="josh-wds_files/image018.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->

, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1035" type="#_x0000_t75" style='width:450pt;height:284.25pt'>

 <v:imagedata src="josh-wds_files/image016.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->


9 Nirefoxridp S Firefox Suppart @ Pug-in Fag

My p
-;m;% NetPassage |
COMPEX WPL1E+4

SO @Ol (T

J|

éElnsed System Casable =]

Note: Changes made will only take effect after rebooting. |

save | Reboot | Help |

Access Control

| Access Control [Cwobie _-_;'
WEP encryption method [cseste =]

Apply | WDS Configuration | Help |

:_"i

[TT] mene

_ Message Window

Current NetWork Mode is AP Mode

Defaultnya tidak memiliki WDS link, Klik Add

9 Nirefoxriep G Firefox Suppart @ Pug-in Fan

ol @
-;m;% NetPassage |
COMPEX WPL11E4

SO @Ol (T

WDS Status

 WDSlink  Partner Address Status

Add | Remove | Eda |

WDS Statistics Info

[TT] wene

Shaw Statistes Infe
HELP y
. B _ Message Window
Gel Teckical Suppor
Current NetWork Mode is AP Mode

Access control changed to no psuedo VEAN and WEP encryption



, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1038" type="#_x0000_t75" style='width:450pt;height:324pt'>

 <v:imagedata src="josh-wds_files/image022.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->

, 17/01/07
<!--[if gte vml 1]><v:shape

 id="_x0000_s1037" type="#_x0000_t75" style='width:450pt;height:324pt'>

 <v:imagedata src="josh-wds_files/image020.png" o:title=""/>

</v:shape><![endif]-->

, 17/01/07
<!--[if !vml]-->

, 17/01/07
<!--[endif]-->


Masukkan BSSID / Mac Addres dari partner atau dalam kasus ini MAC PCMCIA yang berfungsi
sebagai HostAP Bridge (linux), perhatikan format penulisannya menggunakan tanda “-" setiap
2 bilangan hexa mac. Klik Apply
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Akan muncul seperti berikut, check kembali untuk memastikan bssid yang kita masukkan
benar, jika terdapat kesilapan dapat di edit kembali. Atau dapat juga menambah bssid/partner
lain (jika ada).
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Sebenarnya setup wds untuk AP compex ini sudah selesai, tapi untuk informasi tambahan,

penulis menyertakan capture2 berikut sebagai tambahan:
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Setting WDS Bridge HostAP Linux

Setting WDS Bridge pada HostAP linux sangat mudah, jika Anda belum pernah menggunakan
driver hostap, sebaiknya Anda membaca file presentasi penulis “"Optimizing Wireless Client in
Linux” yang pernah diseminarkan di jogja. Perlu dicatat bahwa wds dapat berfungsi jika
firmware prism yang digunakan adalah versi 1.5.x atau diatasnya (terbaru ). Penulis
menggunakan kartu PCMCIA SWL-2100N Samsung dengan firmware 1.7.1 yang tentu saja
sudah support wds. Anda dapat mengupgrade firmware adapter Anda yang versinya masih
dibawah 1.5.0 dengan mengikuti tutorial Mr Jun Sun , but use ur own risk Oks..

© Berikut tahap tahap konfigurasi wds yang penulis lakukan pada hostAP.

Kondisi awal hostAP (tanpa wds) :
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A il Shell @ Shell No. 2

Sama seperti konfigurasi wds pada AP Compex, untuk setting wds pada HostAP ini juga
dibutuhkan informasi BSSID partnernya ( MAC si AP Compex ) untuk ditambahkan sebagai
partner hostAP tersebut.

Command line berikut harus di lakukan superuser (root) :

Menambahkan wds partner dengan memasukkan bssid partner ( MAC si AP compex )
# iwpriv wlan0 wds_add 00:80:48:2b:7a:1a

# ip link show wlanOwdsO
27: wlanOwds0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc noqueue
link/ether 00:02:78:e0:24:97 brd ff:ff:ff:ff.ff. ff

# cat /proc/net/hostap/wlan0/wds
wlanOwds0 00:80:48:2b:7a:1a

Buat bridge link antara wlan0 dengan wlanOwdsO
# ifconfig wlan0 0.0.0.0

# ifconfig wlanOwds0 0.0.0.0

# brctl addbr br0

# brctl addif brO wlan0
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# brctl addif brO wlanOwdsO
# ifconfig wlanQ up
# ifconfig wlanOwdsO up

# brctl showmacs br0
port no mac addr is local? ageing timer
1 00:02:78:e0:24:97 yes 0.00

Memberikan IP address pada bridge (br0) yang baru saja di create.
# ifconfig br0 172.20.2.23 netmask 255.255.255.192 broadcast 172.20.2.63 up

Agar bekerja sebagai partner wds maka channel yang digunakan oleh kedua AP tersebut harus
sama, untuk itu kita pastikan dengan memberikan channel yang sama seperti pada AP compex
channel “6”

# iwconfig wlan0 channel 6

Untuk performance yang lebih baik, kita bisa mengurangi interval beacon.

# prism2_param wlan0 beacon_int 1000

Dan masih banyak lagi parameter parameter yang bisa digunakan pada HostAP ini. Just type
"prism2_param wlan0” untuk melihat parameter lainnya.

Berikut hasil kondisi hostap dengan wds bridge
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[root@lognight root]# ifconfig bro
(ED: 24497

¥ Link encap:Ethernet
23 Beast:172.20.2.63 Mask:255.255. 255

et addr: 172, 20,2
ineth addr: Teg0::202:7871. Teeld:2497/64 Scope: Link

BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets: 19 errors: 0 dropped:0 overruns:0 framse:0
T¥ packets:5 errors: 0 dropped: @ overruns: @ carrier.d
col ns: 0 txguedelen:d

RX (3.0 Kb} T7TX bytes:378 (378.9 bl

[root@lognight

4@ ShellNo. 2

Setting wds di kedua AP sudah selesai.. sekarang testing... dan testing... ©

Sebenarnya ada beberapa percobaan yang penulis lakukan, berhubung karena “malesnya
ngetik” maka hanya sebagian yang akan di tulis pada tutorial ini :p
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Testing yang dilakukan adalah PC Client melakukan koneksi (assosiate) ke hostAP ( dengan
SSID : DellC400 ), maka setelah terhubung (assosiated ), si client (IP 172.20.2.21/26 ) sudah
bisa berkomunikasi ke semua komponen network pada gambar demo diatas termasuk PC
server ( IP 172.16.0.1 ) yang tidak terhubung secara langsung dengan HostAP, melainkan
harus melalui AP compex ( IP : 172.20.2.59) , berikut hasil capturannya :
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. Choose a wireless network

"'!‘,.- Refresh network, list Click an iterm in the lisk below ko conmect b a wireless netwark in range or ko get mare
information.
S Set up & wireless network ((Q)) DellC400 Connected ¢
for a horme or small office H 0
Unsecured wireless network aﬁl]ﬂ“
Compex she

Related Tasks {{e ¥}
AWINDOWS\system32\cmd.exe

C:sDocuments and Settingssjoshrping 172.260.2.2
Pinging 172.20.2.2 with 32 hyte=s of data:c

eply from 172.28.2_.2: byte=z=32 time=23ms TTL=64
eply from 172.20.2.2: bhytez=32 time=16ms TTL=64
Reply from 172.28.2_.2: bytes=32 time=16mz TTL=64
eply from 172.20.2.2: bhytez=32 time=16ms TTL=64

ing statistics for 172.20.2.2:
Packetz: Sent = 4. Received = 4, Lost = B (@x lossz>.
Approximate round trip times in milli—seconds:
Minimum = 16ms,. Maximum = 23ms,. Average = 17ms
C:sDocuments and Settingssjoshrping 172.16.8.1
Pinging 172.16.8.1 with 32 hyte=s of data:c

eply from 172.16.8.1: bytez=32 time=1l6m=z TTL=63
eply from 172.16.8.1: bytes=32 time=17ms TTL=63
Reply from 172.16.8.1: bytes=32 time=1l6m=z TTL=63
eply from 172.16.8.1: bytes=32 time=17ms TTL=63

ing statistics for 172.16.8.1:
Packetz: Sent = 4. Received = 4, Lost = B8 (@x lossz>.
Approximate round trip times in milli-—seconds:
Minimum = 16mz,. Maximum = 1Yms,. Average = 1l6ms
C:sDocuments and Settingssjoshitracert 172.16.8.1
Tracing wroute to 172.16.0.1 over a maximum of 38 hops

1 16 m= 7 ms 6 ms 172.200.2.2
2 17 ms 6 ms 6 ms 172.16.68.1

Trace complete.

C:Documents and Settingssjosh’>

Perlu di ketahui, AP Compex tetap bisa bertindak sebagai AP untuk client client yang lain. Hal
ini berbeda dengan AP jenis lain seperti DLINK DWL900AP dimana jika di manage untuk WDS
maka hanya dapat bertindak sebagai bridge untuk partnernya ( baca tutorial Jason's Web
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Thingy ).

Jika kita (client) terhubung ke AP Compex ( SSID : compex ), maka kita tetap bisa
berhubungan dengan client-client HostAP linux ( SSID : DellC400 ). Hal inilah yang disebut
MeshAP dimana client-client kedua AP dapat saling berkomunikasi.

Sebenarnya jika kedua AP tersebut merupakan HostAP maka untuk konfigurasi wdsnya bisa
secara otomatis, baca parameter2 pada prism2_param. Disana disebutkan bahwa HostAP
dapat dengan otomatis melakukan konfigurasi wds terhadap AP lain yang ditemukan.
Karena tidak resource buat nyoba 2 hostap, maka tidak dibahas pada tutorial ini .. hiks

Selanjutnya adalah testing Bandwidth ...

Penulis hanya iseng mencoba menghitung bandwidth/Kecepatan akses dengan tools sederhana
seperti DAP ( setting without proxy ) pada PC Client. Percobaan ini dilakukan dengan cara,
Client ( IP: 172.20.2.21 ) melakukan download file berukuran sedang ( sekitar 50Mbytes ) dari
PC Server (IP:172.16.0.1). Percobaan ini dilakukan beberapa kali, yang pertama Si Client ( IP
172.20.2.21 ) melakukan download pada saat terhubung dengan HostAP WDS (essid :
DellC400) dimana sudah menjadi partner AP compex ( seperti di gambar diatas ). Diperoleh
hasil kecepatan sekitar 280-300kBytes/s , klo di convert ke kbps kira kira 280x8 - 300x8 =~
2240kbps - 2400kbps
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Choose a wireless network

| Metwork Tasks

Click. an ikem im the list below to connect ko a wireless netwaork in range or bo gek more
information,

".', Fefresh network sk

$ Set upa wireless network (.: }J DellC400 Connected ﬂf
for a home ar small office i
IUnsecured wireless netwiork III!"
5 z
Rislated Tasks COMpEex Automatic ﬂg

i, Learn about wireless [l
nekworking

_hange the order of
preferred networks

4y Change advanced
sethings

Saving To: E:Mtestdoank \Partition Magic 8.1 1.zip

Statuz: Receiving file... [4]

R esume; Resume Supparted

IRL File: http: 44172 16,001 a"”in:nsha"masterJPartitinniEDM agicE208.zip

File |nfo:

Time Left: 1 Min[z). 37 Second(z]

Transfer Rate: 281.0KB/Sec File Size: 23.08 MB of 43.33 MB
[--.-.-...-..............-- ] [T

Switch Site 1] Suspend || * Cancel

il | Simultaneous connections

| Sizel 'E F‘ath ~| | # [Size Cannection Status Server location FeriPa
: - 1- G70ME  Receiving file.. 172.16.0.1 511,

lagic...  43.89MB Eiltestdf o £9714B  Receiving fie... 172.16.0.1

lagic...  49.89MB Edtestdd 5 cagME  Receiving file.. 172.16.0.1

4- 545 MB  Heceiving file... 172.16.0.1



http://trekweb.com/~jasonb/

Percobaan kedua yakni si Client (IP 172.20.2.21 ) langsung terhubung dengan ke AP compex (
SSID compex ),

jadi tidak menggunakan koneksi wds seperti percobaan pertama.

Hasil yang di peroleh sekitar 600-620kBytes/s atau jika di konversikan ke kbps 600x8 - 620x8
=~ 4800-4960kbps

U:!' Wireless Network Connection 9

E—— Choose a wireless network

'=| Refresh network list Click an itemn in the list below to connect to a wireless network in range or to get more

inFarmation,

({ }) COMpex
i Unsecured wireless nebwark III![I
DellC400 Automakic ﬁ

<Y Setup & wireless network Connected ﬁ?

far a hiome or small affice

Related Tasks

A Learn about wireles 4P

viekoeking 48% Partition Magic B2.zip - Download Accelerator Plus

%‘}f Change the order of
preferred networks

¢ Change advanced
setkimgs

Saving To: E:hbestdoank\Partition M agic 82.zip

Status Receiving file... [4]
R eslme; Fezume Supported
IIRL File: hittp: /4172 16.0.1 /" josh/master/Partition® 20Magic £ 208, zip
File lrfo:
Time Left: 43 Second(z]
Tranzfer Rate: BOG. 3 KB/ Sec File Size:  24.05 ME of 49.89 ME
LT T T |
i
Switch Site 1] Suspend | l > Cancel =
J | Simultaneous connections
::::ﬁ;a:étc.:s: ::tTI::J |? iSize !I:Dnnectinn Status 'S Erver location
-1- BOFME  Receiving file... 17216.01
i-bit connection security -2- BOSME Receivingfile... 1?2:.1E.EI.‘I
lick About Internet Exl & EB04ME Receivingfie... 17216.01
th security you have insf| -+ 987 ME  Feceiving fils... 17216.0.1

Sekian percobaan dan pengalaman si penulis dalam ber-hostap dan ber-wds ria © Klo ada

pertanyaan langsung saja ke jogja-wireless@yahoogroups.com

Sebenarnya penulis ingin sekali mencoba beberapa routing protokol seperti OSLR dll ,
berhubung karena tidak ada resource.. ® hiks
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