II.

II1.

Praktikum

Internet Access

Tujuan

Praktikan diharapkan mampu memahami cara pengaksesan internet serta
mampu melakukan pengoptimalan terhadap koneksi internet yang ada.
Keperluan

a. Komputer dengan spesifikasi yang telah ditentukan

b. Komputer sebagai pc router dan Proxy server (dengan dua buah interface)
c. Sofftware Squid-NT untuk Windows

d. Paket Squid untuk Linux Fedora

Dasar Teori

Internet merupakan ialah rangkaian komputer yang berhubung menerusi
beberapa rangkaian. Dalam internet terdapat berbagai macam protokol yang
digunakan untuk mengatur lalulintas di dalam internet tersebut. protokol yang
digunakan dalam internet seperti, [P, TCP, UDP, DNS, PPP, SLIP, ICMP,
POP3, IMAP, SMTP, HTTP, HTTPS, SSH, Telnet, FTP, LDAP, dan SSL.

Saat berlangganan koneksi Internet pada sebuah ISP(Internet Service
Provider), seorang pelanggan biasanya hanya mendapatkan satu buah line
koneksi yang hanya dapat dihubungkan dengan sebuah komputer saja. Yang
menjadi permasalahan adalah bagaimana cara membuat supaya computer
yang lain dapat terhubung dengan Internet 7.

Permasalahan ini dapat di selesaikan dengan cara melakukan Internet

Connection Sharing (ICS).
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Topologi jaringan komputer sederhana (tanpa koneksi Internet)



Client Client Host

Topologi jaringan computer yang terhubung dengan internet

Internet Connection Sharing (ICS) dapat dilakukan pada system operasi
Winndows maupun varian UNIX.

ICS dapat dilakukan dengan cara :

¢ Menggunakan Gate

® Dengan menggunakan Proxy



Langkah-langkah Praktikum

Windows Internet Connection Sharing (ICS)

Setting IP address
Untuk melakukan setting IP address pada system operasi windows, dapat
dilakukan dengan cara :
Buka Network Connection yang terdapat di Control Panel atau Klik kanan
pada ikon My Network properties
E Mew t-]-Fﬁce @melnt Ry fings of this
|% Open Office Document
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Klik pada icon Network and Internet Connection
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Atau klik kanan pada My Network Places > Properties

Search for Computers. ..
Scan with AVG Free

Map Metwark Drive...
Disconnect Metwork Drive. ..

Create Shortout
Delete
Rename

Properties

Kemudian set IP address yang terdapat pada panel :



- Local Area Connection rerties ilﬁl : Greeting,.. Opening... Clo

General |ﬁu_ﬂhenticaﬁor1 I Advanced I

(TR Internet Protocol (TCP/IP) Properties ! 21xl
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You can get [P settings assigned automatically if your network supports
this capability. Cthemwise, you need to ask your network administrataor for
File and Pr the appropriate IP settings.

4=l 005 Pack
%~ Intemet Pr " Obtain an IP address automatically

—{% lge the following P address

This connection us:
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|P address:
|metall.,
Subnet mask: I
— Descrption
Transmission Cor Default gateway:

wide area netwol

across diverse in £ Dbtz DME zemver address automatizally
™ Showiconin rc —% Use the following DNS server addresses:
W MNotify me when Prefermed OMNS server:

Altemate DMNS server:

Advanced... |
ok | Cancel |

Untuk setting IP address, setiap computer harus memiliki IP address yang

berbeda (alamat harus unik). Subnet, tergantung dari kelas IP address. DNS
server merupakan alamat server yang digunakan untuk meresolve alamat yang
dimasukkan,

missal http://www.google.com memiliki IP address 64.233.187.99




Langkah-langkah setting ICS pada Windows :
Ide dasar dari ICS adalah melakukan sharing koneksi internet apabila hanya

ada satu buah komputer yang tehubung dengan internet.

2. Setting Host
¢ Buka Network Connection yang terdapat di Control Panel atau Klik kanan

pada ikon My Network properties

c:aJ Mew Office Document fings of this
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Klik pada icon Network and Internet Connection
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Atau klik kanan pada My Network Places > Properties

Explore
Search for Computers. ..
Scan with AVG Free

Map Metwark Drive. ..
Disconnect Metwork Drive. ..

Create Shortout
Delete
Rename

Properties

e Setelah Properties di klik, anda akan menemukan panel yang berisi device
Network'
e Setelah anda anda melakukan langkah diatas, anda akan menemukan panel

seperti berikut :
f

-| File Edit Wew Favorites Tools Advanced Help

[ Nsg) Back: i i /Lj @j Search ’/_} Folders Ev
H
= | Address |= Metwork Connections
i «| Name | Type | status [l
j Dial-up
[l Create anew R satc Dial-up Disconnected, Firewalled
connection
Q Set up a home or small LAN or High-Speed Internet
office network
=] E-ha.ngﬁ \"‘IRF‘OWS A Local Area Connection LAN or High-Speed Inter...  Connected, Firewalled
e [ ireless Netwark Connection 3 LAM or High-5peed Inter...  Connected, Shared, Firewalled
<L WMware Network Adapter VMnets LAM or High-5peed Inter...  Disabled, Firewalled
See Also b <L WMware Metwork Adapter VMnet1 LAN or High-5peed Inter...  Disabled, Firewalled
<L, 1394 Connection LAN or High-5peed Inter...  Connected, Firewalled

i) Network Troubleshooter

4] |

e [angkah berikutnya adalah melakukan setting pada interface yang akan
digunakan untuk sharing koneksi.
¢ Klik kanan pada Network Interface yang terhubung dengan internet >

Properties. Akan muncul panel sebagai berikut :

! Contoh : LANCcard, Wireless LANcard



L Local Area Connection Properties llﬂ

General |P¢.rthenﬁcation | Advanced |

Connect using:
I B8 Realtek RTL8135/810x Family Fast E Configure...

This connection uses the following items:

4] o oft Me
4B \Mware Bridge Protocal
g File and Printer Sharing for Microsaoft Networks

.E‘GDS Packet Scheduler | ¥
1 3

Install... | Uninstall I Properties |
r~ Descrption
Allows your computer to access resounces on a Microsoft
network.

[ Show icon in notfication area when connected
V¥ MNotify me when this connection has limited or no connectivity

oK Cancsl

Pilih Panel Advanced

- Local Area Connection Properties x|

General I Authertication  Advanced |

~Windows Firewsall

Protect my computer and network by limiting
or prevernting access to this computer from -

the Intemet

 Intemet Connection Sharing

v w other network users to connect through this
mputer’s Intemet connection

Iv Alow other network users to control or disable the :
$hared Intemet connection

Leam more about Intemet Connection Settings... |
Sharing.

f you're not sure how to set these properties, use
the MNetwore Setup Wizard instead.

ok | Cancel |

Kemudian aktifkan ICS denfan cara mencentang box Allow other network

users to connect trough this computer’s internet connection.



3. Setting Client
e Pada komputer client yang perlu dilakukan adalah memastikan komputer
tersebut menggunakan DHCP dan menggunakan DNS otomatis. Untuk
memastikan hal tersebut, lakukan langkah berikut ini :
e Buka Network Connection yang terdapat di Control Panel atau Klik kanan
pada ikon My Network properties
S i o
|7 Open Office Document
E@ Mindjet MindManager Pro 6
Ly SetProgram Access and Defaults £

%2 Windows Catalog
& windows Update

. Flaces
s Yahoo! fOIfbfZF AW FFO[ ”
- Programs L3

L.b Documents 3

Provides options for you to cu

,) Search » ‘;’5
- @) Help and Support - functionality of your computer

=1 Run... a set up network connections ar

|7 LogOffFdEE...
| @) Turn Off Computer...

|E_.'smrt ) 3 Yahoo... v| ] 2 Micros... v| {&) DOR SDR.... | B cow

Klik pada icon Network and Internet Connection
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@ Options Connect to the Internet, create a home or small office
=7 network, configure network settings to work from home, or
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.
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Atau klik kanan pada My Network Places > Properties

Open
Explore

Search for Computers. ..
Scan with AVG Free

Map Metwork Drive...
Disconnect Metwork Drive. ..

Create Shortout
Delete
Rename

Properties

e Pada Panel Local Area Connection Properties pilih Internet Protocol

(TCP/IP), kemudian klik tombol properties



L Local Area Connection Properties ﬂﬂ
General |.Pul‘.hent1'caﬁon | Advanced |

Connect using:

I B2 Realtel RTL8139/810« Family Fast E

This connection uses the fallowing tems:

EF“E and Printer Sharing for Microsoft Networks ;I
431005 Packet Scheduler
1| | »
st | Urinsal | ¢ Propeties
r Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

[ Show icon in notfication area when connected
¥ Notify me when this connection has limited or no connectivity

oK Cancel

e Pastikan computer client menggunakan konfigurasi IP dan DNS secara

otomatis



ol (TCP{IF) Properties

¢ Jika sudah yakin, sekarang tinggal melakukan test pada komputer client.



Gateway Pada Linux
Setting IP address
Setting IP address pada Linux dapat dilakukan dengan menggunakan
command line dan menggunakan GUI. Untuk setting IP address yang
menggunakan command line, dapat dilakukan dengan cara sebagai berikut.

e Login pada Console

o titok03@fedora:~

[titok03@fedora ~]5

e Kalau anda adalah user bisa, biasaya anda tidak bisa melakukan konfigurasi IP
address pada komputer tersebut. Supaya dapat melakukan konfigurasi, anda

harus bertindak sebagai root. Ketik > su -

_-__-7;"" root@fedoraz~

e Setelah previlage anda berubah menjadi root, anda dapat melakukan
konfigurasi IP address pada komputer anda. Dengan cara
Ketik > ifconfig [alamat IP] netmask [netmask]

¢ Untuk membuat alamat IP menjadi statis dapat dilakukan dengna cara
menambahkan baris :
Ifconfig ethO [alamat IP] netmask [netmask]

Pada file /etc/rc.local



¢ Perintah yang digunakan vi /etc/rc.local, kemudian tambahakan baris

Inconfing [alamat IP] netmask [netmask]

e Apabila mesin linux anda sudah mengaktifkan DHCP, anda tidak perlu
melakukan setting pada IP address, karena server DHCP yang ada pada

jaringan anda sudah memberikan IP address pada komputer anda.

Konfigurasi Gateway Untuk sharing koneksi Internet Pada Linux

Penggunaan gateway dimaksudkan untuk menjembatani antara komputer yang ada pada
jaringa lokal yang tidak dapat berkomunikasi dengan dunia luar supaya dapat
berkumunikasi dengan dunia luar. Selain itu penggunaan gateway dimaksudkan untuk
meningkatkan keamananjaringan lokal yang ada di dalamnya.

Sebuah gateway memiliki dua buah network interface. Satu buah dihubungkan dengan

jaringan luar dan sebuah lagi dihubungkan dengan jaringan dalam (lokal).

Berikut konfigurasi yang diinginkan :
- IP Local dari gateway 192.168.0.1 yang terhubung ke client (dev31572)
- IP Public dari gateway 172.16.25.10 yang terhubung ke internet (ethQ)
- IP Client 192.168.0.0/24
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Berikut adalah langkah-langkah melakukan setting pada gateway :
- Interface ethO mendapat IP dari ISP yakni 172.16.25.10 Li
INUX
- Interface dev31572 belum memiliki IP, sehingga IP addressnya akan disetting

secara manual dengar(f: 1|1|1§rpgtgunakan perintah ifconfig :

# ifconfig ethO 192.168.0.1

= root@fedora:/varfnamed

[rootlfedora named]# ifconfig dew!

Memberikan IP address 192.168.0.1 dengan netmask 255.255.255.0 (default Class
C) pada interface ethO

192.168.0/24



& root@fedora:fvar/named

[roo

Inte

ethi Link &

[root [ffedora name d] # I

Selanjutnya adalah melakukan setting iptables. Hal ini dilakukan untuk
melakukan packet forwarding dari komputer client melalui gateway.

Berikut perintah yang harus dijalankan :

Aktitkan IPV4 forwarding pada kernel linux. Hal ini dapat dilakukan dengan
mengedit file /etc/sysctl.conf

# vi /etc/sysctl.conf

Pada file sysctl.conf pastikan bahwa terdapat pilihan net.ipv4.ip_forward = 1

Konfigurasi iptables untuk melakukan forwarding :
iptables -t nat -A POSTROUTING -o eth0 -] MASQUERADE
iptables -A FORWARD -s 192.168.0.0/24 - ACCEPT
iptables -A FORWARD -d 192.168.0.0/24 —) ACCEPT
iptables -A FORWARD -s | 192.168.0.0/24 -j DROP

Konfigurasi diatas memastikan bahwa hanya paket yang berasal dari yang

diforward oleh gateway.



Configurasi Client :

e Masukan ke network connection :

*s Network Connections

File Edit Vew Favorites Tools Advanced Help

J Back -\_}) l? /:_) Search ll- Folders _‘) ¥ x n v

CEX]

w

Address |¢ Metwork Connections

V|Go

LAN or High-Speed Internet

==
i ocal Area Connection: ‘Wireless Network Connection
|_$ Pz 110
Wizard
‘ !‘é' Mew Connection Wizard q Metwork Setup Wizard
4 ===

e Lihat status dari interface yang terhubung ke gateway

—- Local Area Connection Status

General | Suppurt|
Connechion
Statuz: Connected
Druration; 11:09:43
Speed: 100.0 Mbps
Activity
—
Sent —— Received
—
Packets: 6,206 l 4932
Lgruperties |[ Dizable

LCloze




- Klik tombol properties :

i Local Area Connection Properties

General | Authentication || .ﬁ.dvance& ?

Connect using:
E@ Fealtek RTLE139 Family PCI Fast Et

Thiz connection uzes the following items:

QQDS Packet Scheduler fa!
% AEGIS Protocol [IEEE 8021 +3.2.0.3
rm Internet Protocol [TCRAR) =
b
£ | =
[ [nztall... U ninztall Froperties

Drezcriptian

Tranzmizzion Control Protocalf/nternet Protocal. The default
wide area network, protocol that provides communication
acrozs diverze interconnected nebwarks.

] Show icon in notification area when connected
Matify me when this connection haz limited or no connechivity

[ OF. ][ Cancel ]

e Kemudian, lihat Properties dari Internet Protocol (TCP/IP)



Internet Protocol (TCP/IP) Properties

General

Y'ou can get |P zettings azsigned automatically if your network, supparts
thiz capability. Othensize, vou need to azk your nebwork, adminiztrator for
the appropriate 1P settings.

{7y Obtain an IP address automatically

(il ze the following IF address;

IP address: 192 168 . 0 . 3
Subnet mazk: 2hh 28R 2R5 . 0
Default gateway: 192 0168 . 0 . 1

(3 Uze the following DMS zerver addreszes;
Preferred DMS zerver: 192 168 . 0 . 1

Alternate DMS server:

[ ak, J[ Cancel ]

- Lakukan setting seperti diatas. IP 192.168.0.3 netmask 255.255.255.0 sesuai
dengan konfigurasi pada gateway.

- Masukan Default gateway 192.168.0.1 dan

- Preferred DNS server 192.168.0.1 (jika DNS telah dikonfigurasikan pada Gateway)
¢ Ping jaringan luar untuk mengetahui apakah jaringan client telah terhubung

dengan jaringan luar (internet).

e CAWINDOWS\system 3 2\cmd.exe

C:“\Documents and Settings>ping 172.16.25.1
Pinging 172.16.25.1 with 32 bytes of data:

Reply from 172.16.25.1: bytes=32 time<ims TTL=2%5%4
Reply from 172_.16.25. hytes=32 time<{ims TTL=254
Reply from 172_.16.25. hytes=32 time<{ims TTL=254
Heply from 172.16.25%.1: bytes=32 timed{ims TIL=2%5%4

Ping statistics for 172_16.25.1:

Packets: Sent = 4, Received = <4, Lost = 8 (@x loss>.
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bmz, Average = Bns

C-“Documentsz and Settings>_




Sharing Internet Connection Dengan Menggunakan SQUID

Latar Belakang

Squid merupakan salah satu aplikasi proxy server terpopuler saat ini. Penggunaan

suatu proxy server dimaksudkan untuk menghemat bandwith serta meningkatkan

keamanan jaringan. Proxy server bekerja dengan cara menyimpan permintaan yang

dilakukan secara berulang-ulang, sehingga ketika terjadi permintaan yang sama maka

permintaan tersebut akan dilayani secara local oleh proxy server. Hal ini akan

menghemat bandwith yang digunakan oleh jaringan untuk mengakses keluar jaringan.

Pengguna pun akan merasakan akses yang lebih cepat karena memperoleh data secara

lokal.

Instalasi Squid untuk Windows NT :

Download squid (dapatkan di http://squid-cache.org)

Extract file hasil download ke folder C:\Squid\ (atau folder lainnya), gunakan

aplikasi seperti Winzip (http://winzip.com) atau Winrar (http://www.rarlab.com)

untuk melakukan ekstraksi ke folder tersebut.

= SYSTEM (C:) |

File Edt View Favortes Tooks Help

@a o - ) - (T Oseat [Frokes | [ (3 X ¥ |[E-

== s Acer e
J ProgramFlles | J Intel
J temp

Documents and Settings

i 2)
2 e /ﬁ’ A

Konfigurasi Squid pada Windows :



=  Untuk melakukan konfigurasi terhadap squid maka perlu dilakukan modifikasi
terhadap file squid.conf yang terdapat pada folder C:\Squid\etc\

= Mula-mula jalankan explorer dan masukanlah ke folder C:\Squid\etc\

= Cari file konfigurasi squid.conf

= Jika file diatas tidak ditemukan, copy file squid.conf.default pada directory yang

sama menjadi squid.conf :

File Edit Wiew Favorites Tools  Help

eBack - J l-ﬁ /':\JSearch || Folders |'$ Lj; x n v

Address |@ Crisquidiete

cachemagr.conf, default
DEFALILT File
1KE

mime ., conf, default =quid. conf. default
DEFALILT File JEFALLT File
12 KB 2 KR

B nddto archive...

B ndd to "squid. conf rar

B Compress and email. ..

B Compress to "squid.conf.rar” and email
Scan with McAfes WirusScan

Send To 3

Cut

Create Shorbout
Delete
Rename

Properties

Rename file Copy of squid.conf.default (salinan dari file squid.conf.default) menjadi
squid.conf:

File Edit “iew Favorites Tools Help

eBack = \J L_@ /'._\JSEarch % Folders “$ Lj x n v

Address |&) squidietc

"y cachemgr.conf.defaul 0 mime.conf, default " squid.conf.default o quid.conf. default
[333] | DEFALLT File .E DEFALILT File .@ DEFALLT File E Open
. 1KE 1ZKE 143 KB 2 )
B add to archive...

B add to "Copy of squid.conf rar”

B Compress and email...

B Compress to "Copy of squid.conf.rar” and email
Scan with Meafee YirusScan

Send To 3

Cut
Capy

Create Shorteut
Delete

Rename

Properties




File Edit Wiew Favorites Tools Help

Qe - O ¥ /,_\JSEar(h [ rForers | [ 37 X 6)

Address |Lf) Cilsquidietc

mirne. conf .default
DEFALULT File

cachemagr.conf, default
DEFALLT Filz

squid.conf.default
DEFALILT File
149 KB

= Lakukan langkah yang sama masing-masing pada file cachemgr.conf.default,

mime.conf.default

= Edit konfigurasi pada C:\squid\etc\squid.conf (gunakan notepad atau text editor

lainnya), berikut contoh konfigurasi menggunakan notepad :

Fle Edt Format Wiew Help

WELCOME TO SQUID 2. 6. STABLEZ-NT

This is the default sguid configuration file. vou maﬁ wish
to look at the Squid home page Chttp://www.squid-cache.org/)
for the FaQ and other documentation.

The default sguid config file shnws what the defaults for
wvarious options happem to be. ou_don't need to change the
default, you shouldn't uncomment t%e Tine. Doing so may _cause
run-time problems. In some cases "none" refers to no default
setting at all, while in other cases it refers to a walid
option - the comments for that keyword indicate if this is the
case.

FHEEE R

METWORK OPTIONMS

TAG: http_port
usage: ﬁor‘t [options]
ostname:port [options]
1.2.3.4:port [options]

The socket addresses where sguid will Tisten for HTTP client
regquests.  vou may specify multiple socket addresses.

There are three forms: port alone, hostname with port, and
IP address with port. If you specifg a hostname or IF
address, sguid binds the socket to that specific

address.  This replaces the old "tep_incoming_address’
option. Most 1ikely, you do not need to bind to a specific
address, so you can use the port number alone.

The default port number is 3128.

guu are runmn% squid in accelerator mode, you
pm ably want to Tisten on port 80 also, or instead.

The -a command Tine option will override the *first¥ port
number Tisted here. That option will WOT owverride an IP
address, however.

vou may specify multiple socket addresses on multiple Tines.

options are:
Transparent support for transparent proxies
vhost Accelerator using Host directive
VROrt accelerator with IpP wirtual host support

FERERRE R TR T T TR



Konfigurasi Squid pada Fedora Core 5 :

= Konfigurasi pada Fedora Core berikut dilakukan pada shell mode. Untuk
mengakses shell mode dari GUI Fedora Core gunakan kombinasi ALT + CTRL +
(F1-F7). Sedangkan untuk mengakses shell mode dari komputer remote dapat
digunakan program Putty

(http://www.chiark.ereenend.org.uk/~sgtatham/putty/download.html) untuk

melakukan akses SSH ke server bersangkutan.
= Login ke Fedora Core baik secara lokal maupun remote, berikut adalah prosedur

melakukan login ke komputer remote dengan Putty

e

& Program Files ‘;JE‘ E
Fle Edt View Favortes Tools Help ar
Qo - @ - ¥ | Psearch raders | [y (B X 6) -

Address |5 CiProgram Files v B

Atheros Common Files

J ACD Systems /’ adobe /’ ahead

J CorPlus Applications /’ CONERANT /’ CyberLink

_J L_Rmas_ Linguist J Mchfee
Dadd b archive..

| Baddto "putty rar’

Intel Internet Explorer

Messenger Microsoft ActiveSyne

TCTCTUUCUOUTUO
CCUCUOUUU

J 1 BCompress and email... Microsaft Office /’ Microsaft. NET Movie Maker MsH
! B Compress to "putty.rar” and email L
Secan with McAfee VirusScan )
J f._FintoStat mend NetMesting /’ Online Services Outloak Express Real
Send Ta ,
== cut —
J i TGTSoft /’ TuneUp Utiities 2004 videoLahl Winamps
Create Shortcut
y Dekle Windows NT WirRAR xerox Yahoo!
1 Rename [
Properties

1. Klik Putty.exe, tunggu beberapa saat maka akan muncul layar berikut :



X PuTTY Configuration

Categony:
= Sezsion A B azic options for your PuT T zession
T L_u:uglglng Specify your connection by host name or P address
= Termina
Host Mame [or IP addrezs] Part
k.evboard -
harnaprasy. Lgm. ac.id 22
Eell
Features Protocal;
= window ) Raw (O Telhet  ORlogn - (&) 55H
Appearance :
i . Load, zave or delete a stored zession
B ehavwiour
Translatian Saved Seszions
Selection
Colours 0 .
efault Settings m
= Connection
Priowy
Rlagin
—I- 55H
- Cloze window on exit;
QI:IJEIH ) Ahwaps () Never (%) Orly on clean exit
Tunrels A
oo ][ oee ]

Isi kolom Host Name (or IP address) dengan hostname atau alamat IP dari
proxy server yang akan dikonfigurasi. Pastikan bahwa protokol yang
digunakan adalah SSH (Port 22)

2. Tunggu beberapa saat, layar login akan muncul

& 172.16.25.10 - PuTTY

- Masukan namauser sesuai dengan username anda di server tersebut

- Tunggu beberapa saat untuk memasukan password anda



3. Jika login berhasil, maka akan terlihat hasil yang serupa dengan :

2 namauser@fedora: -

E.10'=s pa

=  Untuk melakukan konfigurasi terhadap squid maka perlu dilakukan modifikasi
terhadap file squid.conf (Gunakan perintah locate atau find untuk mencari file
tersebut ).

=  Untuk melakukan configurasi terhadap squid.conf diperlukan privilage yang

memadai. Hal ini dapat dilakukan dengan berpindah user menjadi root.

£* namauser@fedora: ~

ifedora ~]§% su -

Masukan password root

= Mencari file squid.conf di Fedora Core 5 :

# locate squid.conf

= root@fedora: -

= Jika file squid.conf belum ada, copy file squid.conf.default menjadi squid.conf:

# cp /etc/squid/squid.conf.default /etc/squid/squid.conf



* root@fedora: ~

= Lakukan langkah yang sama masing-masing pada file cachemgr.conf.default,

mime.conf.default

= [Edit konfigurasi pada /etc/squid/squid.conf (Gunakan vi,ee,pico atau text editor

lainnya), berikut contoh konfigurasi menggunakan vi :

# vi /etc/squid/squid.conf

root@fedora: ~

SH: GH H M SHr G GH: R H: MR H: e i ne n: [l I

will listen for HTTP client




Setting Parameter pada file squid.conf :

Konfigurasi file squid.conf baik pada Windows maupun Fedora Core tidak jauh

berbeda, sehingga tidak menyulitkan administrator untuk mengkonfigurasi Squid pada

operating sistem yang berbeda.

Berikut adalah contoh setting parameter pada squid.conf

Parameter

Keterangan

Http_port 3128

Digunakan untuk menentukan port yang
digunakan oleh squid untuk permintaan pada
protocol http, dalam konfigurasi diatas squid
akan bekerja pada port 3128

icp_port 3130

ICP merupakan suatu protocol yang digunakan
untuk komunikasi antar squid server. Dengan
protocol ICP maka ketika suatu request tidak
terdapat pada squid cache local dapat
diarahkan menggunakan server squid lainnya.
Untuk menonaktifkan fitur ini gunakan icp_port
0

Htcp_port 3130

Digunakan untuk menentukan port yang
digunakan untuk melakukan mengirimkan dan
menerima HTCP queries dari squid server lain.
Untuk menonaktifkan fitur ini gunakan
htcp_port 0

Cache_mem 8 mb

Menentukan besar ruang memory yg
digunakan, setting sesuai dengan kemampuan
server. Pada contoh diberikan 8 mb

Maximum_object_size 40mb

Menentukan besar file cache yang diijinkan,
disetting berdasarkan besar file yang umum
didownload oleh pengguna. Pada konfigurasi di
disamping besar file maksimum yang akan

disimpan oleh proxy adalah sebesar 40 mb

Visible_hosthame namaproxy.ugm.ac.id

Masukan fqdn (fully qualified domain name)dari
proxy server. Contoh disamping hostname

server adalah namaproxy.ugm.ac.id

cache_mgr

Alamat email dari administrator proxy server




webmaster@namaproxy.ugm.ac.id

diset ke webmaster@namaproxy@ugm.ac.id

Cache_dir awin32 C:/squid/var/cache 3000
16 256

Setting directory yang digunakan untuk cache.
Pada konfigurasi disamping maka letak cache
terdapat pada folder C:/squid/var/cache,
besarnya 300 Mbytes dengan L1 Directory = 16
dan L2 directory = 256. Format hardisk yang
digunakan merupakan format windows
(awin32).

Contoh Konfigurasi File Squid.conf

http_port 3128

icp_port 3130

htep_port 4827

udp_incoming_address 0.0.0.0
udp_outgoing_address 255.255.255.255
cache_peer parent.ugm.ac.id  parent
cache_peer sibl.ugm.ac.id
cache_mem 8 MB
cache_swap_low 90
cache_swap_high 95
maximum_object_size 4096 KB
minimum_object_size 0 KB
maximum_object_size_in_memory 8 KB
cache_dir ufs c:/squid/var/cache 100 16 256
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
acl to_localhost dst 127.0.0.0/8
acl SSL_ports port 443 563

acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp
acl Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports

3128 3130 proxy-only
sibling 3128 3130 proxy-only

acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager

http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports




http_access deny all
icp_access allow all
htcp_access deny all
umask 027
ie_refresh off

relaxed_header_parser on

Setting ACL (Access Control List)

Konfigurasi ACL dapat digunakan untuk melakukan pembatasan
terhadap akses pengguna baik dengan membatasi akses ke situs-situs
tertentu, membatasi akses oleh pengguna tertentu, membatasi akses pada
jam—jam tertentu ataupun menghalangi akses pop-up dan iklan pada situs-—

situs tertentu yang kadang sangat mengganggu.

Penggunaan ACL secara umum

acl nama_acl tipe_acl [options]

Ket
nama_acl : nama konfigurasi acl
tipe_acl : Tipe dari acl yang digunakan antara lain

src,dst, srcdomain, time

Contoh penggunaan acl

Penggunaan ACL untuk membatasi akses pengguna pada jam tertentu

acl user_acl src 192.168.0.1/32
acl waktu_aclM T W H F 7:00-15:00
http_access allow user_acl waktu_acl

http_access deny all

Perintah http_access digunakan untuk menentukan apakah request diperbolehkan
atau tidak (allow/deny) berdasarkan acl yang ditentukan. Sehingga konfigurasi di atas
akan menyebabkan squid akan menerima request dari pengguna dengan ip
192.168.0.1/32 ( 1 pengguna) pada jam 7:00 — 15:00 serta menolak request pada jam-jam

lainnya (rule http_access deny all berada pada urutan terbawah, sehingga jika keadaan



sebelumnya tidak terpenuhi maka rule ini otomatis akan dijalankan/memblokir akses
http).

Perintah ACL akan diperiksa dari urutan ACL teratas ke ACL yang terbawah.
Sehingga pada konfigurasi diatas, keadaan deny_all (menolak semua akses http)
dijalankan ketika keadaan diatasnya tidak terpenuhi, dalam hal ini berarti user melakukan
request diluar jam yang telah ditentukan.

Ketika konfigurasi diatas ingin diterapkan pada suatu jaringan pada subnet yang

sama maka alamat [Pnya dapat diubah sesuai dengan subnet yang diinginkan, seperti :

#Untuk melakukan ACL pada range ip 172.16.25.0 — 172.16.25.255, atau :
acl user_acl src 172.16.25.0/24

#Untuk melakukan ACL pada range ip 172.16.25.0 — 172.16.255.5
acl user_acl src 172.16.25.0-172.16.25.5

Ketika user berusaha untuk melakukan request dari komputer tersebut maka akan muncul

peringatan berikut pada browser client :

2 ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer

Ele Edt View Favortes ook felp

Qe - @ [¥] Bl @ POsoh Joros € (-2 - R B
rechess | hitpfyahon,comt v B s ”

The requested URL could not be retrieved

While trying to retrieve the URL: http://vahoo.com/
The following error was encountered:
« Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is
incorrect.

Your cache administrator is webmaster@namaproxy.ugm.ac.id.

Generated Wed, 16 Aug 2006 00:39:38 GMT by squid.eleltro (squid/2. 6. STABLEZ-NT)

&] Dore: @ Intemnet

Terlihat bahwa proxy akan menolak request dari browser client.



Penggunaan ACL untuk memfilter suatu URL

Jika administrator menghendaki untuk membatasi atau melarang akses terhadap suatu
situs tertentu, squid dapat dikonfigurasikan agar melakukan filter terhadap URL. Squid
melakukan filter terhadap suatu URL dengan menggunakan reguler expression. Berikut

ini contoh penggunakan ACL untuk memfilter suatu URL :

acl url_banned url_regex —1 *http://jelek.com

http_access deny url_banned

Ketika user berusaha mengakses situs http://jelek.com , maka halaman berikut akan

muncul :

) ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer

Fle Edt Wiew Favortes Tooks Help T

@Ba(k -9 ﬂ E] D /'?sEamh ‘i:‘z’Favnnles Fo) - - | &, 9@' 3

eevess [ @] ook com! MBe k>

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http://ielek.com/
The following error was encountered:
« Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is
incorrect.

Your cache administrator is webmaster@namaproxy.ugm.ac.id.

Generated Wed, 16 Aug 2006 00:08:16 GMT by squid.eleltro (squid/2. 6. STABLEZ-NT)

&] Dore: @ Intemnet

Komunikasi antar Server Squid :

Kemampuan beberapa server squid untuk bekerja sama menjadikannya sebagai
keistimewaan aplikasi ini, hal ini dilakukan dengan menggunakan parameter cache_peer
pada file squid.conf.

Contoh Komunikasi dengan Server Squid lain:



cache_peer cache.parent.ugm.ac.id parent 3128 3130

cache_peer cache.sibling.ugm.ac.id sibling 8080 3130

Dengan menggunakan konfigurasi diatas maka jika server squid lokal tidak memiliki
cache untuk suatu resource maka squid akan berusaha mengambilnya dari parent proxy

dan sibling proxy (proxy server ISP biasanya digunakan menjadi parent proxy).

File squid.conf.default telah berisi contoh-contoh konfigurasi serta penjelasan yang
memadai untuk melakukan konfigurasi terhadap squid. Lakukan setting sesuai dengan

kebutuhan dan kemampuan server.

Menjalankan Squid pada Windows :
=  Untuk menjalankan squid pertama kali squid harus dikonfigurasi agar membuat
directory baru yang akan digunakan untuk menyimpan data cache dengan perintah
squid —z.
= Untuk menjalankan squid di windows lakukan langkah berikut :

1. Klik Tombol Start -> Run

) 11y computer
ﬁ My Network Places
Atheros Client Utility
Da Cantrol Panel
@ windows Wedis Player @ oot 1o
@ Natepad @ Help and Support
Mierosaft Offce ord 2003 2 59

%y
@ér Tunelp Liiitiss 2004

allerograms [

B ookt [@]Tumor

CE#Gn26 ~ [0

is start

= Type the name of a program, Folder, document, or
~ Internet resource, and Windows will open it For wou,

Open: | v|

I OF, H Cancel ” Browse, .. ]

Ketik cmd , lalu klik tombol OK.



3. Anda akan berada pada command prompt windows berikut :

e CIAWINDOWS\system3 2\cmd. exe

C-“Documentsz and Settings>_

= Kemudian jika konfigurasi pada squid.conf telah tepat, maka squid dapat langsung

dijalankan dengan mengetik perintah squid

IWINDOWSsystem32\cmd .exe - squid

Consguidsshin>sguid —=z=
20068815 21:17:18! Creating Swap Directories

Cissquidssbhinrsguid

- Langkah selanjutnya adalah memeriksa proxy squid yang telah dikonfigurasi
dengan menggunakan browser. Pastikan browser dapat melakukan koneksi
internet melalui proxy tersebut sesuai dengan konfigurasi yang telah anda
tentukan.

- Untuk melakukan setting pada browser Internet Explorer pada sisi client untuk
menggunakan proxy server yang telah dibuat, pilih menu Tools -> Internet
Options -> Connection -> Lan Settings -> Proxy Settings. Kemudian pada isikan

nama server / ip address dari proxy squid yang telah dikonfigurasi.
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Menjalankan Squid pada Fedora Core S :

= Sama seperti pada Windows, untuk menjalankan squid pertama kali squid harus
dikonfigurasi agar membuat directory baru yang akan digunakan untuk

menyimpan data cache dengan perintah squid —z, pada shell mode.
#squid — z
= Kemudian jika konfigurasi pada squid.conf telah tepat, maka squid dapat langsung

dijalankan dengan mengetik perintah squid.

# squid

= root@fedora: -

ting Swap Directories

Setelah perintah tersebut dijalankan maka proses squid akan bekerja di
background (menjadi daemon). Untuk mengetahui apakah squid telah berjalan
dengan baik dapat digunakan perintah squid —d 1 (level debug = 1).

#squid —d 1



Terlihat langkah-langkah inisialisasi dari squid. Jika tidak ada pesan kesalahan

maka squid telah berjalan sebagaimana mestinya.

Langkah selanjutnya adalah memeriksa proxy squid yang telah dikonfigurasi
dengan menggunakan browser. Pastikan browser dapat melakukan koneksi
internet melalui proxy tersebut sesuai dengan konfigurasi yang telah anda

tentukan.



