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PembahasanPembahasan

❏ Pengertian Cracking software

❏ Jenis pengamanan Software

❏ Cara Kerja Cracker 

❏ Cracker Tools

❏ Demo Cracking Software

❏ Demo Proteksi Software  
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Cracking SoftwareCracking Software

❏ Memodifikasi Software yang bertujuan untuk menyingkirkan 

proteksi seperti dari copy/duplikasi aplikasi,  serial number, 

hardware key, pengecekan waktu, trial atau versi demo, 

pengecekan CD dan iklan iklan pada softawre.

❏ Melanggar HAKI

❏ Merugikan Developer dan Produsen software
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Serial Number

Vendor/Developer menyediakan serial number yang valid

Serial number diberikan kepada user yang membeli software 
tersebut (melalui CD atau via Email)

Proteksi lemah, user dapat menginstall software dengan serial 
number yang sama di PC yang berbeda.

Banyak vendor software tetap menggunakannya

Rentan Cracking
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Activation Code 

Melengkapi proteksi dengan Serial Number

Software akan memeriksa spesifikasi hardware (kode HDD, 
Processor atau Motherboard) dan mengenerate Activation Code

Kode Aktivasi harus diaktifkan melalui telp atau web online ke 
perusahaan vendor software

Vendor software akan memberikan serial number khusus kode 
aktivasi tersebut

Muncul problem ketika upgrade/mengganti hardware karena 
dibutuhkan aktivasi kembali

Masih rentan Cracking
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Dongle 

Berupa hardware khusus yang dipasangkan ke PC (biasanya 
melalui USB Port) sebagai pengaman software

Dongle menyimpan informasi lisensi dalam bentuk hardware 
yang akan dibaca oleh software 

Software melakukan otentikasi dan tidak akan bekerja jika 
dongle tidak terpasang atau tidak memiliki lisensi yang benar 

Dongle untuk tiap PC yang terinstall aplikasi (kecuali 
menggunakan terminal services/ThinClient)

Relatif aman karena cracking membutuhkan peralatan khusus 
dan software khusus
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Demo Version 

Vendor/Developer membuat dua versi software

Satu versi demo yang memiliki fitur terbatas

● Misal hanya memproses data record yang berukuran kecil 
● Menampilkan pesan-pesan iklan versi Demo.
● Menampilkan footer dst

Kedua versi Full version yang memiliki seluruh fitur yang 
dibutuhkan

Versi Demo di publikasikan secara gratis di internet untuk 
memikat calon pembeli sehingga tertarik mencoba
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Hard Code 

Developer menanamkan informasi dan format langsung pada 
source code, sehingga informasi atau format tersebut tidak 
dapat diganti dengan mudah

● Format Laporan, Nama, Logo, Banner, Keterangan Perusahaan 
Client (pengguna) dst 

Tampilan dan Format laporan bersifat statis dan hanya dapat 
diubah dari source code

Teknik ini masih mudah dibongkar. 
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Obfuscated Source Code 

Proteksi di pada source code, sehingga tidak mudah dipahami  dan di modifikasi oleh 
orang lain.

Sering di Implementasi pada aplikasi berbasis Web (PHP, ASP, JSP)
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Jenis Pengamanan SoftwareJenis Pengamanan Software

❏ Obfuscated Binary Code

Kode Binary melalui proses Enkripsi dan Packing (pemaketan 
khusus)

Contoh ASProtect, Y0da's Cryptor, NFO, and Armadillo.



IT Training & Consulting                   www.rootbrain.com 1111

Cara Kerja CrackerCara Kerja Cracker

❏ Cracker melakukan aktifitas cracking menggunakan teknik 

“Reverse Engineering”

❏ Reverse engineering is the process of analyzing a subject 

system to create representations of the system at a higher 

level of abstraction

About opening up a program’s “box” and looking inside

No screwdrivers needed, but integrates several arts of

● Code breaking
● Puzzle solving
● Programming
● Logical analysis
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The .exe format and DLLsThe .exe format and DLLs

❏ Before loading DLLs, addresses of 
functions in DLL are pointing to dummy 
addresses in an import table

❏ When process is loaded, the OS loader 
loads every module listed in the 
imported table, and resolves the 
addresses of each of the functions 
listed in each modules.  The addresses 
are found in the exported table of the 
module.
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Reverse EngineeringReverse Engineering

❏ Beberapa tujuan awal reverse engineering:

Fun / Challenge

Lost Source Code (This is common)

Legacy Code (Original Coder Unavailable, No Source, Y2K)

Bug Hunting (Again, no source) 

Virus Analysis
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Proses Reverse EngineeringProses Reverse Engineering
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Reverse Engineering ToolsReverse Engineering Tools

❏ Disassembler/Debuggers

Digunakan untuk menentukan fungsi dasar dari sebuah 
program executables (binary)

Program disassembler akan mentranslasikan binary program 
ke bahasa assembly. Bahasa Assembly yang dihasilkan sudah 
dapat dibaca oleh user tetapi tidak semudah source code 
aslinya.

Debugger digunakan untuk memantau proses eksekusi 
sebuah aplikasi yang dapat dihentikan pada kondisi dan status 
tertentu.
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Reverse Engineering ToolsReverse Engineering Tools

❏ Skema Disassembler/Debugger

❏ Contoh aplikasi yang umum digunakan 

Debugger: SoftICE, OllyDbg, W32Dasm

Disassembler: IDA Pro, W32Dasm, Phoenix Disassembler / DSM 
Studio, 
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OllyDbgOllyDbg
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IDA ProIDA Pro



IT Training & Consulting                   www.rootbrain.com 1919

W32DASMW32DASM
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Reverse Engineering ToolsReverse Engineering Tools

❏ Hex Editor

Program yang memfasilitasi pengubahan sebuah binary program 
melalui representasi hexadesimal suata data binary

Hex Editor juga mampu menampilkan bentuk ASCII dan Unicode 
suatu file binary

Contoh Hex Editor: WinHex, Hex Workshop, Hiew (Hacker View), 
HEdit
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Hex WorkshopHex Workshop
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WinHEXWinHEX
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Reverse Engineering ToolsReverse Engineering Tools

❏ Decompiler 

Mentranslasikan program Executable menjadi Source Code

Contoh : 

● C Decompiler : DCC, REC
● Java Decompiler: DJ
● C# Decompiler : Salamander
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C Decompiler : RECC Decompiler : REC
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Java Decompiler: DJJava Decompiler: DJ
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C# Decompiler : SalamanderC# Decompiler : Salamander
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Reverse Engineering Tools

❏ Aplikasi yang berhubungan spt code obfuscators, PE editors, 

memory dumpers dan unpacker

Code Obfuscators : aplikasi yang mempersulit suatu source code atau 
binary untuk dipahami atau dibaca.

PE Editors : Mengextract headers dari File PE dan kemudian 
mempermudah PE File untuk di edit dibandingkan menggunakan Hex 
Editor

Memory dumpers berfungsi agar sebuah program yang sedang 
sedang berjalan (debugging) di memory dapat disimpan kedalam 
hardisk atau media penyimpan lainnya.

Unpacker: Digunakan untuk membongkar suatu program yang 
diproteksi (dibungkus) dengan aplikasi keamanan komersial yang 
telah ditemukan kelemahannya.
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Code ObfuscatorsCode Obfuscators

❏ ASProtect
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UnpackersUnpackers
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PEditorPEditor
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Demo Cracking SoftwareDemo Cracking Software

❏ Target : Patching  mIRC 

❏ Download :  

http://www.oldversion.com/download_mIRC_5.7.html

❏ Tools : W32DASM  & Hex Workshop

http://www.oldversion.com/download_mIRC_5.7.html


IT Training & Consulting                   www.rootbrain.com 3232

Langkah pertamaLangkah pertama

❏ Download dan Install mIRC 5.7 , check Help >> About
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Langkah keduaLangkah kedua

❏ Coba daftar dengan user sembarang
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Langkah ketigaLangkah ketiga

❏ Hasilnya menampilkan :

❏ Catat pesan diatas untuk digunakan mencari lokasi fungsi yang 

menampilkan pesan tersebut
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Langkah ke-empatLangkah ke-empat

❏ Gunakan W32DASM membuka file mirc32.exe

Alamat Memory

Kode mesin dalam format Hexadesimal

Bahasa Assembly



IT Training & Consulting                   www.rootbrain.com 3636

Langkah kelimaLangkah kelima

❏ Cari kata kunci pesan tadi
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Langkah kelimaLangkah kelima

❏ Hasil pencarian

Pesan Aplikasi Registrasi Error
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Analisis pesan errorAnalisis pesan error

❏ Kenapa muncul pesan error

❏ Identifikasi fungsi yang melakukan pengecekan nama dan 

kode registrasi. Jika nama dan kode registrasi tidak sesuai 

maka Jump ke alamat tertentu dan memberikan pesan 

kesalahan. Kita harus menemukan instruksi Jump tersebut

Alamat Jump Instruction

Catat Alamat
Instruksi Jump 
“00498AA1”
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Goto Code LocationGoto Code Location

❏ Cari Alamat Instruksi Jump “00498AA1”
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Akan menemukan:Akan menemukan:

Bagian ini merupakan fungsi cek nama dan serial number,
Jika nama dan serial tidak sesuai maka, jump ke alamat 
“00498B42” (menampilkan pesan Sorry, your registration.. )
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NOP : No Operation NOP : No Operation 

Kita hanya butuh memberikan instruksi nop agar dapat 

membypas pengecekan nama dan serial number pada baris 

perintah ini

:00498AA1  0F849B000000  je   00498B42
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Memberi NOPMemberi NOP

Setiap kode mesin terdiri dari nomor Hexdecimal, seperti 

0F849B000000.

  Dan untuk merepresentasikan sebuah nomor hexadesimal 

dibutuhkan 4 bits. 

  Jadi untuk instruksi ini “0F849B000000”, dibutuhkan 6 (=12*4/8) 

bytes patch kode mesin.
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Assembly & Machine CodeAssembly & Machine Code
Assembly Code Machine Code Description

inc eax 40 increase 1 to eax register

dec eax 48 decrease 1 to eax register

inc ebx 43 increase 1 to ebx register

dec ebx 4B decrease 1 to ebx register

inc ecx 41 increase 1 to ecx register

dec ecx 49 decrease 1 to ecx register

inc edx 42 increase 1 to edx register

dec edx 4A decrease 1 to ecx register

nop 90 nop means do nothing

je 74 xx je means jump if equal

jne 75 xx jne means jump if not equal

je 0F84 xxxx xxxx jump if equal

jne 0F85 xxxx xxxx jemp if not equal
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Memberikan Instruksi NOP Memberikan Instruksi NOP 

Kita dapat menggunakan

"41494048424A" 

"434B40414849“

   atau "9090424A9090”  << saya coba ini 
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Kembali ke W32DASM, double klik alamat 00498AA1Kembali ke W32DASM, double klik alamat 00498AA1

Catat Offset “00090A1h”
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Run Hex Workshop dan load mirc32.exeRun Hex Workshop dan load mirc32.exe

List alamat Kode Kode Mesin dalam Hexa Kode Mesin dalam ASCII
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Goto Offset (hex) 00980A1Goto Offset (hex) 00980A1
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Menghasilkan :Menghasilkan :

Ganti kode “0F 84 9B 00 00 00” menjadi  “90 90 42 4A 90 90”
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Hasil :Hasil :

Simpan dan Jalankan kembali Program mirc32.exe
Silakan register dengan nama & serial sembarang
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Registration Success, Lihat AboutRegistration Success, Lihat About
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Demo Proteksi SofwareDemo Proteksi Sofware

❏ Tools ASProtect (Demo Version)

   ( Download from http://www.aspack.com )

Trial/Shareware

Registration Key

Checksum Protection

Resource Protection

Antidebug Protection

http://www.aspack.com/
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Thanks - QuestionsThanks - Questions

❏ Referece

http://ref.x86asm.net/  Assembly Opcode & Instruction

http://www.woodmann.com Forum for Reverse 

Engineering

http://www.woodmann.com/krobar/  Sofware Protection & 

Cracking Tutorial

http://www.woodmann.com/crackz/ CrackZ's Reverse 

Engineering 

http://ref.x86asm.net/
http://www.woodmann.com/
http://www.woodmann.com/krobar/
http://www.woodmann.com/crackz/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52

