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ÁProses terus-menerus melindungi aset-aset 
informasi digital 

ÁKeamanan Informasi merupakan bagian  dari 
Sistem, bukan sekedar fitur 

ÁTidak ada yang aman 100% 
ÁTopik yang termasuk dalam Keamanan 

Informasi:  
ÁKebijakan & Prosedur, Otentikasi,  Cyber Attacks, 

Remote Access, E-mail, Website, Wireless, Devices, 
Media/Medium, Secure Architectures, IPSec, Sistem 
Operasi, Secure Code, Cryptography, Physical 
Security, Digital Media Analysis (Forensics), Audit, 
Integritas data dst  
 



 
ƷPatch immediately (manage centrally) 
ƷKeep passwords secret & 

change them regularly 
ƷȰ2ÕÌÅ ÏÆ ÌÅÁÓÔ ÐÒÉÖÉÌÅÇÅȱȡ 

Control access to all 
your assets 

ƷApply proper coding & 
configuration practices  

ƷDo incident forensics 
Ʒ,ÅÁÖÅ Ȱ/.ȱȟ 

disconnect & ÄÏÎȭÔ ÔÏÕÃÈ 
Ʒ2ÅÃÏÖÅÒȣ 
ƷAnalyze causes & 

apply lessons learned 

ƷMonitor traffic  

ƷDeploy intrusion detection 
(host-, network-based) 

ƷMaintain up-to-date anti-virus software 
ƷEnable & monitor system logging 

ƷBe vigilant & stay alert                                      

Ʒ$ÅÐÌÏÙ Ȱ$ÅÆÅÎÓÅ-in-$ÅÐÔÈȱ 
ƷSegregate networks 

ƷTighten down firewalls 
ƷBe vigilant & stay alert 

Response 

Prevention Protection 

Detection 



ÁMencegah Pencurian Data 
ÁMenghindali konsekuensi legal dari tanpa 

melindungi informasi 
ÁMenjaga produktivitas 
ÁMencegah dan mengantisipasi terjadinya 

cyberterrorism 
ÁMenghindari penyalahgunaan identitas 
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Staged 
attack 

Source: CERT Evolusi Serangan Cyber 



ÁFrekwensi dan jumlah serangan bertambah 
ÁJenis Serangan yang bertambah kompleks 
ÁDeteksi kelemahan sistem semakin mudah 

dan cepat diketahui 
ÁSerangan Terdistribusi 
ÁKesulitan dalam melakukan perbaikan 

(Patching) 
 





   "People are the weakest link. You can have 
the best technology, firewalls, intrusion-
detection systems, biometric devices - and 
somebody can call an unsuspecting 
employee. That's all she wrote, baby. They 
got everything."  
 

    - Kevin Mitnick- 
      disebut  Ȱ'ÏÄ ÏÆ 3ÏÃÉÁÌ %ÎÇÉÎÅÅÒÉÎÇȱ 
 

 



ÁPencurian dan Penyalahgunaan Identitas 
ÁMalware 
ÁPatch Management (Software 

Update/Patching) 
ÁDenial of Services (DoS & DDoS) 



ÁPenyalahgunaan Kartu Kredit orang lain oleh 
para Carder 
ÁTakeover Account IM (Yahoo!, MSN, Google 

dll) 
ÁTakeover Facebook, Twitter (Social Network) 
ÁTeknik Phising digunakan untuk menjebak  

account  tertentu dengan tujuan 
mendapatkan informasi 

    financial pengguna 



 
Alamat email pengirim 
dengan mudah dipalsukan! 

Pahami metode serangan 
Ȱ0ÈÉÓÈÉÎÇȱ ini .  
Admin tidak pernah 
meminta password dari 
user. 
 



Pastikan mana URL Ebay yang benar ? 
Å http://www.ebay.com\cgi-bin\login?ds=1%204324@%31%33%37 
%2e%31%33%38%2e%31%33%37%2e%31%37%37/p?uh3f223d        [SALAH] 

Å http://×××ȢÅÂÁҡȢÃÏÍ/ws/eBayISAPI.dll?SignIn               [SALAH] 

Å http://scgi.ebay.com/ws/eBayISAPI.dll?RegisterEnterInfo&siteid=0& 
co_partnerid=2&usage=0&ru=http%3A%2F%2Fwww.ebay.com&rafId=0 
&encRafId=default                           [BENAR] 

Å http://secure-ebay.com                                [SALAH] 

 

http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/


ÁSoftware yang di disain agar bekerja tanpa 
izin atau tidak diketahui oleh user 
ÁDapat merubah atau merusak data 
ÁDapat mengoperasikan perangkat keras 

tanpa otorisasi 
ÁDapat mengambil alih proses yang dilakukan 

oleh Web browser 
ÁMampu mencuri informasi 

penting/confidential lainnya dari komputer 
pengguna 
 



ÁVirus 
ÁWorm 
ÁSpyware 
ÁKeyloggers 
ÁRootkits 
ÁMobile malware 

 



ÁProgram komputer yang dapat 
mereplikasikan diri sendiri  dan menyebar 
melalui jaringan melalui file sharing, email, 
adware, file PDF, Doc dll dengan bantuan 
pengguna 
ÁVirus biasanya dapat merusak 
 data, file system serta konfigurasi. 
 
 



ÁProgram Komputer yang dapat 
mereplikasikan diri melalui jaringan tanpa 
bantuan pengguna.  
ÁWorm ini selain merusak aplikasi umumnya  

juga menggangu performa jaringan atau 
bahkan melakukan DoS (Denial of Services) 
terhadap server atau jaringan 



ÁProgram mata-mata yang digunakan oleh 
hacker untuk mendapatkan informasi yang 
diinginkan dari seseorang. 
ÁSpyware sering berupa advertisement (iklan) 

yang menggoda user untuk 
memasang/mengklik/membuka/ 
mengeksekusi software tertentu.  

 Popups yang tidak terkontrol  
 sering menjadi tanda terinfeksi. 
 



ÁProgram spyware yang secara khusus 
digunakan untuk merekam keystroke pada 
keyboard atau bahkan mampu menyimpan 
tampilan screen sebuah computer 
ÁKeylogger ada yang berupa software dan 

hardware 



ÁKumpulan Program yang dapat digunakan 
untuk memanipulasi proses berjalan, file 
system atau aplikasi data dengan tujuan 
membantu penyusup untuk maintain akses 
system tanpa terdeteksi.  
ÁBanyak jenis RootKit  tersedia pada setiap OS 
ÁSulit dideteksi 

 



ÁSaat ini banyak sekali virus, trojan, dan worm 
yang menginfeksi perangkat mobile spt 
Handphone dan SmartPhone.  
ÁMalware di mobile ini umumnya menyebar 

dari Aplikasi Ilegal di internet, Bluetooth dan 
SMS/MMS. 



ÁPatch Management : menginstall Software 
Update atau Patching, untuk menutup bugs 
yang ditemukan. 
Á90%  serangan cyber berhasil diakibatkan 

keteledoran administrator tidak segera 
melakukan update/patching  

 ketika suatu bugs ditemukan. 
ÁBugs dapat diexploitasi  
  oleh hacker. 

 


